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Résumé. Cet article présente une approche de classification de données
adaptée aux requétes faites par les opérateurs d’un réseau constitué¢ par une
hiérarchie de nceuds de gestion, de relais et de capteurs utilisés pour surveiller
et protéger une zone d’intérét. Le principal probléme réside dans la gestion des
requétes de surveillance actionnant un systéme séquentiel détecteur/classifieur
composé de classifieurs unaires spécialisés dans la détection d’événements
d’intérét et dans la classification d’humains et de véhicules. La solution
proposée fait appel a la théorie des fonctions de croyance pour la fusion des
classifieurs ; la modélisation et prise de décision sont réalisées dans le cadre
étendu proposé par Dezert et Smarandache.

1. Introduction

Le projet Self-healing Autonomous Sensor Network (SASNet) est un projet de
démonstration technologique regroupant des chercheurs du Centre de recherches en
communications (CRC, Ottawa, Canada) et de Recherche et Développement pour la Défense
Canada (RDDC-Valcartier, Canada), qui vise a tester en situation d’utilisation réaliste et
grandeur nature un réseau de capteurs, ses composantes électroniques et logicielles.
L’emphase est mise dans ce projet sur ’auto réparation, les protocoles de communication
avancés fondés entre autres sur les voisinages logiques, la mise au point de techniques de
détection et de classification de cibles performantes en termes de sensibilité et de spécificité,
mais aussi en termes d’efficacité énergétique.

Cet article présente une approche de classification de données adaptée aux requétes faites
par les opérateurs d’un réseau de constitué par une hiérarchie de nceuds de gestion, de relais
et de capteurs utilisés pour surveiller et protéger une zone d’intérét. Ces capteurs renvoient
aux nceuds de relais, qui les fusionnent, des rapports de détection et d’identifications de
cibles qui sont finalement recus par des opérateurs humains logés au niveau des nceuds de
gestion. Le principal probléme réside dans la gestion des requétes de surveillance actionnant
un systéme séquentiel détecteur/classifieur composé de classifieurs unaires spécialisés dans
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la détection d’événements d’intérét et dans la classification d’humains et de véhicules. La
solution proposée fait appel a la théorie des fonctions de croyance pour la fusion des
classifieurs ; la modélisation et prise de décision sont réalisées dans le cadre étendu proposé
par Dezert et Smarandache.

Aprés avoir présenté D’architecture du réseau (Sect. 2) et les contraintes de
fonctionnement (Sect.3) nous détaillons la méthode proposée dans la section Sélection et
fusion des classifieurs (Sect.4). Nous concluons en détaillant briévement les travaux futurs.

2. Architecture du réseau

Le réseau SASNet est composé de trois niveaux (cf. figure 1), chacun constitué de nceuds
ayant des propriétés différentes tant du point de vue de la perception que de la décision. Les
nceuds de gestion peuvent étre un quartier général ou un poste de commandement en théatre
d’opération d’ou partent des requétes d’information et qui compilent des rapports de
renseignement obtenus des noeuds de relais. Ces derniers regoivent des rapports de détection
et d’identification de cibles les nceuds de capteurs ou d’autres nceuds de relais. Les nceuds de
relais portent aussi des capteurs évolués telles des caméras infrarouges qui peuvent étre
controlés par les nceuds de gestion ou bien actionnés automatiquement suite a des
commandes émises par les nceuds de capteurs. Ces derniers portent tout comme les nceuds de
relais des capteurs pyroélectriques, sismiques, acoustiques et magnétiques mais leur tache se
limite a I’émission de rapport de détection et d’identification de cibles. Du point de vue des
contraintes de design nous cherchons a maximiser le taux de bonnes détections, d’une part, et
de bonnes classifications de cibles d’autre part tout en minimisant la consommation
d’énergie. Dans le probléme de surveillance qui nous intéresse comme dans le cadre de
nombreux problémes de classification, il existe des relations de parenté entre les types de
cibles. Ces relations de parenté sont généralement modélisées par un arbre dont les branches
explicitent des relations fonctionnelles et les nceuds des classes de cibles. Pour notre
application de surveillance les cibles d’intérét font partie de la classe Humain (civil,
militaire, personnel de sécurité) et de la classe Véhicule (divers véhicules civils, véhicules
militaires divers).

Neoeud de gestion

Le quartier g énéral peut recevoir les données G ication longue dista {~ 10 km)
fusionnées et procéder a des requétes

——
Neeuds de relais
Les utilisateurs peuvent
recevoir certaines données
fusionnées et demander des “—
informations
i - j_
_ Centre de relais / \‘A l/ \ Lien faible lawn:e large bande (~ 0.5 km)

Neceuds de capteurs /

Grand nombre de Lien laduo faible puissance (~ 0,01 40,03 km)

capteurs multi-modalité

e N NN
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F1G. 1 — Architecture du réseau SASNet.
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Le systétme de reconnaissance de cibles est constitué d’un systéme séquentiel détecteur-
classifieur répondant a des requétes de durées de vie variées provenant d’un opérateur
humain et dont les sorties servent a alimenter un rapport de renseignement. Ainsi, chaque
nceud de capteurs, comprend un détecteur d’événements d’intéréts suivi d’un classifieur
multiple, qui est une combinaison de classifieurs unaires cognitivement indépendants. Ainsi
chacun de ces classifieurs est entrainé a reconnaitre une unique classe de cibles (ou groupe
de cibles) potentielles. Cette architecture flexible permet de répondre de fagon efficace et a
faible cofit de calcul, aux requétes variées de 1’opérateur (cf. figure 2) car il est possible de
déclencher le classifieur et d’en communiquer la décision a ses voisins ou aux niveaux
supérieurs du réseau seulement (a) si le détecteur d’événement d’intérét se déclenche (b) si
un type de cible est reconnu, (c) si finalement la certitude en détection ou classification est
suffisamment élevée. Le gain énergétique obtenu en optimisant un tel systéme peut étre trés
important car la communication radio engendre des colts énergétiques cinq a dix fois plus
¢élevés que les calculs locaux. De plus dans un systéme modulaire de ce type, il est aisé de
modifier ou de remplacer un de ces classifieurs sans modifier le reste du systéme de
surveillance.

3. Contraintes de fonctionnement
L’ontologie

Dans le cadre de nos travaux le systéme de symboles cartographiques américain 2525B
nous sert de référence pour illustrer et analyser les relations existant entre les cibles
rencontrées sur le terrain. La figure 3 représente seulement une petite partie des cibles
possibles car 2525B permet de représenter autant des systémes d’armes anti-aériennes que
des hangars d’aérodromes. Chaque item de 1’arbre est identifié par un code numérique de
taille de taille maximale 9, selon le niveau de profondeur auquel il se trouve. Ici pour alléger
le texte, on note les nceuds de 1’ontologie par leur chemin dans I’arbre partiel utilisé pour
illustrer notre approche. Ainsi la figure 3 représente la portion correspondant aux véhicules
blindés et selon notre code simplifié 014 représente un véhicule a chenille moyen (Track-
Medium) et 0,3 un véhicule a roue amphibie (Wheeled-Amphibious). o représente
I’ensemble des véhicules blindés (Armor).

Armor
1x31.12
v v
Track Wheeled
1x31.1.2.1 1x3.1.1.2.2
I
v ¥ ! ! y v

Airborne Amphibious Light Medium Heavy Recovery
1 1.1.2.11 1 1.1.2.1 1.1.2.1 11214 1 1.1.2.15 1 1.1.2.16

! ! ! ! ! ! l

Air Assault Airborne  Amphibious Light Medium Heavy Recovery
1x311221 1x311 1x3.1.1 1x3.11.224 1x311225 1x311226 1x31.1227

FIG. 3 — Ontologie disjonctive initiale (fléches a trait plein), fermée par intersection
(fleches a trait pointillé).
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4. Sélection et fusion de classifieurs

Le probléme particulier abordé dans cette étude est celui de la conciliation de I'espace des
requétes de l'opérateur (contraint par une hiérarchie de cibles possibles) et les sorties
possibles de I'ensemble des classifieurs. Idéalement ces deux espaces correspondent, si bien
qu’a une requéte donnée correspond une classe ou a un ensemble de classes. En pratique, il
arrive que l'ensemble de classifieurs ne reconnaisse pas de manicre déterminante la classe de
l'objet observé simplement parce que celui-ci appartient a une classe différente de celles pour
lesquelles les classifieurs ont été entrainés. Il convient alors d'interpréter le résultat de cette
classification afin de présenter une décision adéquate a l'opérateur, c’est-a-dire une
information plus riche qu'un simple Classe inconnue. Dans I'objectif du design d'un systéme
de classification robuste aux nouvelles classes d'objets, nous explorons les capacités de la
théorie de Dezert-Smarandache (DSmT) (Smarandache et Dezert, 2004, 2006) a répondre a
ces besoins. En particulier, nous proposons un schéma de décision contraint par la hiérarchie
du cadre de discernement donnée par 1'application, dans lequel les hypothéses d'exclusivité
mais aussi d'exhaustivité de I'ensemble des classes sont remises en cause.

Rappel de la théorie de fonctions de croyance

La théorie des fonctions de croyance est fondée sur la manipulation des fonctions de
masse (ou masse €élémentaire de croyance). Les fonctions de masse sont définies sur
l'ensemble de toutes les disjonctions du cadre de discernement ®={Cy, ..., C,} et a valeurs
dans [0,1], ou les C; représentent les hypothéses supposées exhaustives et exclusives. Cet
ensemble est noté 2°. Généralement, il est ajouté une condition de normalité, donnée par :

2 m(A=1 (1
AcO
ou m;(.) représente la fonction de masse pour une source (ou un expert) S, j=1,...,M. Les
¢léments X tels que m(X)>0 sont appelés les éléments focaux. La premicre difficulté est donc
de définir ces fonctions de masse selon le probléme. A partir de ces fonctions de masse,
d'autres fonctions de croyance peuvent étre définies, telles que les fonctions de crédibilité,
représentant une croyance minimale d’une source en un élément. Elles sont données pour
tout Xe2 par :

bel(X)=" > m(Y), )
YcX.\Y£0
ou encore les fonctions de plausibilité, représentant une croyance maximale d'une source
en un élément, données pour tout Xe2® par :

pIX)= Y m(Y)=bel(®)-bel(X°) =1-m(&)-bel(X°), 3)

YcO,YNX=TD

ou X est le complémentaire de X. Afin de conserver un maximum d'informations, il est
préférable de rester a un niveau crédal (i.e. de manipuler des fonctions de croyance) pendant
I'¢tape de combinaison des informations pour prendre la décision sur les fonctions de
croyance issues de la combinaison.
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La combinaison des fonctions de masse peut étre réalisée suivant plusieurs régles. La
régle de combinaison orthogonale non-normalisée de Dempster (régle conjonctive de
consensus) est la plus couramment employée :

m(X) = Z ml(Yl)mZWZ)‘ 4)

Y,.Y,20.Y,AY, =X

Notons que dans le cas de fonctions de masse hiérarchiques induites par la structure de
I’ontologie, des moyens rapides permettent de programmer cette régle, tel que présenté dans
(Jousselme et al, 2000).

L’extension proposée par (Dezert 2002) et appelée DSmT, consiste a fermer I’espace ©
par les opérateurs d’union et d’intersection, cet espace est noté D®. Les équations (2), (3) et
(4) peuvent s’étendre facilement a ce nouvel espace (Smarandache et Dezert, 2004). La
cardinalité des éléments de D® doit cependant étre redéfinie par le nombre de parties
disjointes du diagramme de Venn et la cardinalité de X est notée €4(X). Dans cet ensemble
D® il est possible d’imposer des contraintes selon les applications sur des intersections
(éléments de D®) qui serait vide. Ainsi nous obtenons un ensemble réduit d’éléments que
nous noterons D,°.

Fusion de classifieurs binaires

L’approche proposée ici pour la modélisation et fusion de classifieurs binaires est celle
proposée dans (Martin et Quidu, 2008) pour des machines a vecteurs de support, adaptée aux
contraintes imposées par un arbre. D’autres approches sont cependant envisageables (Aregui
et Denceux, 2007, Quost et al, 2007).

Un classifieur i donné peut se prononcer pour un élément A de I’arbre ou non. S’il ne se
prononce pas pour A cela peut étre interprété de différentes fagons : 1’observation peut étre
non A (autre chose que A), ou n’importe quoi (A compris). Compte tenu des classifieurs
employé, un classifieur ne se pronongant pas pour A se prononce pour autre chose que A. On
peut ainsi définir pour un classifieur i défini par sa fonction de décision f;, la fonction de
masse :

m(AX =g, [(l—%exp{—% f (x)ﬂlw,m[(fi ) exp[—%n ; (X)Jl]w,o]( ; (x))],

1P

m; (A°)(X) = (exp[—% f, (X)Jl[o,m[ (f; (X))[l —%exp(—% f; (X)Jl]w,g]( f; (X))]} (%)

,p

m(©)(X)=1-¢

ou o est un facteur d’affaiblissement correspondant & la fiabilité du classifieur et A; et Ai,
sont définis par :
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M_

Aip = f; (X)l[--o,+w[( f. (X)),
1 (6)

fO0L, g (F,(X)

t=1

t

Ain =

—__ ==

ou | est le nombre de données d’apprentissage. A° représente le complémentaire de A et peut
étre défini comme le complémentaire de A dans 2° ou le complémentaire de A dans 1’arbre
de requéte. Dans le premier cas A° n’est pas forcément dans I’arbre de requéte. Une fois
combiné les réponses des classifieurs, il faut lors de 1’étape de décision se ramener a 1’arbre
de requétes. La combinaison de différentes fonctions de masse issues des différents
classifieurs sélectionnés pour une observation peut étre réalisée par la régle orthogonale de
I’équation (4).

Décision contrainte par la hiérarchie

Si la décision prise par le maximum de crédibilité peut étre trop pessimiste, la décision
issue du maximum de plausibilité est bien souvent trop optimiste. Le maximum de la
probabilité pignistique, introduite par (Smets 1990), reste le compromis le plus employé. La

probabilité pignistique est donnée pour tout Xe2°, avec X= :

betP(X) = Z MM (7

coveo |Y| 1—m(®)’

ou |X| représente le cardinal de X. L'approche proposée dans (Appriou 2005) considére les
fonctions de plausibilité permettant de décider n'importe quel élément de 2° et non plus
seulement les singletons comme précédemment. Ainsi nous allons choisir I'élément Ae2®
pour l'observation X si :

A = argmax(mg (X )(X) pI(X)(x)) )

XcO
ou My est une masse définie par :

1
m, (X) = KAy (WJ (10)

r est un paramétre appartenant a [0,1] permettant de choisir une décision allant du choix d'un
singleton (r=1) a l'indécision totale (r=0). A\x permet d'intégrer le manque de connaissance

sur I'un des éléments X de 2°. Dans cette étude nous poserons Ay =1. La constante K4 est un

facteur de normalisation qui garantit la condition de 1'équation (1). Cette approche est
envisageable également avec les fonctions de crédibilité ou probabilité pignistique.

Dans (Martin et Quidu 2008), nous avons proposé une stratégie permettant a la fois
prendre une décision sur une union de classes (i.e. lorsque 1'indécision est grande et que nous
ne pouvons décider entre deux classes particuliéres) et ne pas prendre de décision lorsque
notre croyance en un singleton est trop faible. Cette régle de décision est donc composée de
deux étapes :
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1. la régle de décision du maximum de crédibilité avec rejet définie est appliquée
afin de déterminer les éléments n'appartenant pas aux classes apprises

2. la régle de décision de I'équation (9) est ensuite appliquée aux éléments non
rejetés

Dans (Martin 2008b) nous avons proposé des extensions afin de travailler sur D et de
prendre la décision sur un sous-ensemble de D®, par exemple défini par la spécificité.

L’idée proposée dans ce papier est de chercher a décider sur les ¢léments de la requéte
définis par I’utilisateur et contraint par la hiérarchie de ’ontologie. Ici le cadre de
discernement est donné par 1I’ensemble des feuilles de 1’ontologie et I’ensemble des nceuds de
I’ontologie est un sous-ensemble de 2°.

De fagon a pouvoir tenir compte d’éléments non attendu par 1’utilisateur, mais qui
peuvent étre révélateur de sens, nous proposons de ‘‘fermer’” ’ontologie en ajoutant des
intersections d’éléments possibles. Ainsi I’ontologie de la figure 3, peut étre enrichie de
conjonctions de classes (fleches a trait pointillé). Les classes « véhicule blindé de
récupération a chenilles » et « véhicule blindé de récupération a roues », qui correspondent
aux intersections des €léments amphibies et dépannage des véhicules a chenille et a roues,
sont maintenant couvertes par I’ontologie 2525B. Ces ajouts d’intersections peuvent étre
réalisés de maniére systématique de différentes fagons. Il peut par exemple étre intéressant
de se limiter aux intersections de méme niveau sur ’arbre.

5. Conclusion et perspectives

L’idée proposée dans ce papier repose sur la théorie des fonctions de croyance étendue
par Dezert et Smarandache. En effet ce cadre théorique permet a la fois de combiner les
différentes informations issues des capteurs composés de détecteur/classifieur et d’envisager
les éléments de réponse de la décision de maniere plus compléte que les requétes initiales.
Les requétes initiales sont envisagées ici comme reposant sur une ontologie fondée sur une
structure hiérarchique. Cette hiérarchie est un sous-ensemble de I’ensemble des disjonctions
possibles de classes. Permettre de décider sur cette hiérarchie fermée par I’introduction de
conjonction de classes ou d’unions de classes offre la possibilité de détecter des événements
non modélisés initialement.

Dans le cadre du projet SASNet ce type d’approche peut apporter une aide importante
aux opérateurs. La validation de ce travail sera réalisée sur des données acquises en situation
type pour la surveillance de zones d’intéréts a partir d’un réseau de capteurs comme celui
présenté en considérant une partie de 1’ontologie 2525B couramment employée.
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Summary

This article presents a classification approach adapted to the request made by
the operators of a network. This network is constituted from hierarchical nodes
of management, fusion and sensor in order to survey and protect an interest
area. The main problem is in the survey request management that activate a
detection/classifier system composed by one-class classifiers specialized in the
detection of interest area and in humans and vehicles classification. The
proposed approach is based on the theory of belief functions; the modelling
step and decision are made in the extended context proposed by Dezert and
Smarandache.
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